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Anotace

Vyznam analytické faze Zivotniho cyklu Business Continuity Managementu (BCM) spociva
v porozuméni organizaci pomoci identifikace klicovych produktd, kritickych ¢innosti a zdroj(
pro zajisténi kontinuity. Pozadovanym vysledkem je, Zze program BCM je v souladu scili,
zavazky a povinnostmi organizace, které jsou ji ulozeny smluvné nebo zakony. Analytické
aktivity se realizuji ve dvou krocich: analyza rizik (Risk Assessment) a analyza dopadl
(Business Impact Analysis, BIA).
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Summary

Importance of analytical phase of BCM life cycle consists in understanding the organization
through identification of key products, critical services and resources for ensuring business
continuity. Required status is harmonization of BCM program with goals, obligations and
duties by contracts or legislative. Analytical activities are realized in two steps: Risk
assessment and Business impact analysis.
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Strucné k vyznamu Fizeni rizik

Riziko je nedilnou soucasti vétSiny manazerskych aktivit. Na jedné strané se spojuje
s oCekavanim zvlasté dobrych hospodarskych vysledkd, na strané druhé je toto ocekavani
doprovazeno nebezpelim podnikatelského neuspéchu vedouciho ke ztratam, které mohou
byt tak velkého rozsahu, Ze to mlZe vést aZ k destabilizaci organizace. V dobé globalizace
ekonomiky spojené s castymi zménami podnikatelského prostiedi, je nezbytné, aby
management rizika byl integralni soucasti fizeni podniku. Zavedenim kvalitniho
managementu rizik v organizaci, se zvySuje jeji odolnost v(ci negativnim dopadim vyvoje
podnikatelského okoli i flexibilita jeji reakce na mozné zmény a pfrileZitosti. Ackoliv je riziko
spojeno spiSe se soukromou podnikatelskou sférou, ani v neziskové verejné sfére se
manazefi nevyhnou situacim, kdy budou muset Celit nepredvidanym skute¢nostem, které
mohou mit zavazny vliv na chod jimi fizenych instituci.

Analyza rizik

Analyza rizik se zaméruje na posouzeni pravdépodobnosti, s jakou budou kritické
procesy ovlivnény pripadnym incidentem. Soucasti analyzy rizik je i hodnoceni Urovné rizik
a navrhnuti takovych opatreni, kterd budou minimalizovat riziko vzniku zavaznych incidentd
ovlivaujici kritické funkce organizace. Zakladnim uéelem hodnoceni rizik je identifikovat, urcit
a ohodnotit rizika, kterym organizace celi ve vztahu ke svym kritickym procesim (nebo
aktivitam) a stanovit pfijatelnou uUroven rizika spolu s planem opatreni, kterd budou
pomahat kritickych procesiim (nebo aktivitam) celit identifikovanym hrozbam.

Je vyhradnim rozhodnutim organizace jaky p¥istup k posuzovani rizik zvoli*. Je viak
dilezité, aby byl tento pfistup vhodny a pfislusny vsem pozadavkim organizace.
Pravdépodobnost nékterych hrozeb mulzZe byt relativné vysoka, pricemzZ dopady se mizou
klasifikovat na minimalni Grovni. Naopak, jiné hrozby mizou byt méné pravdépodobné, zato
jejich nasledky muizZou byt velmi vainé, nebo dokonce mizou ohroZovat samotnou existenci
organizace. Konecné slovo by mél mit vrcholny management, ktery s prihlédnutim na svou
vizi o smérovani organizace rozhodne, ktera rizika povaZuje za ,zanedbatelné”, ,Unosné“,
,vaziné“, nebo ,velmi vainé az katastrofické”. Pfesnost a spravnost rozhodnuti zavisi
predevsim na kvalité informaci, z kterych management vychazi.

Vnéjsi a vnitini faktory rizik

Rizika, kterym je wvystavena organizace a jeji Cinnosti, mohou vyplyvat
z vnéjsich nebo vnitfnich faktord. Na ilustraci jsou uvedeny pfiklady nejpodstatnéjsich rizik
z rliznych oblasti a ukazuje, Ze pficiny nékterych konkrétnich rizik leZi vné i uvnitf organizace.
Rizika mohou byt rozdélena podle jejich druhu, jako napfiklad rizika strategickd, financni,
provozni, ndhodn3d atd.

Pro ucely hodnoceni rizik vramci BCM se obecné rozliSuje analyza rizik procest a analyza rizik
majetku/hodnot (assets).
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llustrace: P¥iklady vliva kli¢ovych rizik?
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Pojeti rizika v kontextu Business Continuity Management

Chapani rizika neni jednotné. V odborné literature i vpraxi se miZeme setkat
sriznym pojetim. V uzsim pojeti se na riziko nahliZzi z negativni stranky rizika, jako na
pravdépodobnost vzniku ztraty, moznost vzniku okolnosti, které ohrozi dosaZeni cild
organizace. Tato rizika jsou oznacovana jako rizika €ista. V hospodarské praxi se vsak hovori
o rizicich podnikatelskych, které kromé negativni stranky maji i svou pozitivni stranku. Takto
pojaté riziko lze chapat jako moznou odchylku (pozitivni i negativni) od planovanych di
ocCekavanych vysledkl resp. pravdépodobnost jejiho vzniku. Jde tedy o odchylku skutecné
dosazenych vysledkl od planovanych, a to v disledku odchylky Zadouci (vyssi zisk) nebo
nezadouci (ztrata). Na riziko Ize nahlizet z mnoha hledisek. K zakladnim zplsoblm tridéni
patfi ¢lenéni rizik na:>

e Podnikatelska a Cista — jiZz bylo zminéno vyse.

* Systematicka a nesystematicka. Systematické riziko je riziko, které vrlzné mire
zasahuje vSechny hospodaiské jednotky v oblasti podnikatelské Cinnosti. Jedna se
o zmény danové legislativy, zmény trhu (zmény cen surovin, ekonomické cykly aj.).
Rizika nesystematicka jsou specifickd ve smyslu jejich puUsobeni na jednotlivé

% A Risk Management Standard, The Institute of Risk Management (IRM), London 2002. 28 s.
3 VEBER, J. a kolektiv, Management: Zaklady, moderni manazerské pfistupy, vykonnost a prosperita,
Management Press, Praha 2009. 604 s. ISBN 978-80-7261-200-00.
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organizace. Zdrojem tohoto rizika mize byt napfiklad odchod klicovych zaméstnancu,
selhani vyznamného subdodavatele, havarie vyrobniho zafizeni a jiné.

e Vnitini a vnéjsi: Vnitini rizika se vztahuji k faktordGm uvniti firmy (rizika selhdni
pracovnikd, rizika vypadkd IT systémU apod.). U vnéjSich rizik se jednd o takova
rizika, ktera se vztahuji k podnikatelskému okoli, ve kterém firma podnika. Jedna se
o externi zdroje, které se dale ¢leni na makroekonomické (v podobé ekonomickych,
socidlnich, technicko-technologickych, ekologickych vlivi) a mikroekonomické
(konkurence, dodavatelé, odbératelé aj.).

¢ Ovlivnitelna a neovlivnitelna: Ovlivnitelné je takové riziko, které Ize eliminovat, resp.
oslabit s opatfenim orientovanym na jeho pfi¢iny, a to ve smyslu snizeni
pravdépodobnosti vzniku ¢i rozsahu moznych nepfiznivych situaci. U neovlivnitelnych
rizik nelze plsobit na jejich pficiny, ale Ize pfijmout opatfeni sniZujici nepfiznivé
nasledky téchto rizik.

* Primarni a sekundarni: Sekundarni riziko je vyvolano pfrijetim urcitého opatfeni na
snizeni primarniho rizika, tvofeného vsemi vySe uvedenymi faktory. Pfikladem m{ize
byt vytvoreni spolecného podniku se zahrani¢nim partnerem, snizime tak sice
nékterd rizika diverzifikaci trhu, ale zaroven vzniknou nova rizika (odliSnd firemni
kultura aj.).

e Podle fazi projektu: Jedna se o faze pripravy, realizace a provozu.

Vyznamné je také Clenéni rizik podle jejich vécné naplné. Z tohoto hlediska se obvykle
rozlisuji rizika:

¢ Technicko-technologicka: Souvisejici s aplikaci novych technologii a rizika ztrat
z opotiebeni zastaralych technologii.

* Vyrobni, provozni a operacni rizika: Nedostatek zdroji rGzné povahy (surovin,
materiall, energie aj.), které mohou ohrozit vyrobni proces. Rizika selhani dodavek
zdroju ze strany dodavatell a podobné.

* Ekonomicka: Napfiklad nakladova rizika, vyvolané ristem cen vyrobnich zdroju.

e Trzni: Spojena s Uspésnosti produktd na trhu ve vztahu k objemu prodeje.

¢ Financni: Jsou spojend se solventnosti organizace, resp. se schopnosti opatfovat
zdroje pro financovani svych zamér( a schopnosti dostavat svym zavazkim.

e Legislativni: Hospodarska a legislativni politika vlady. (Danové zdkony, zména celni
politiky aj.).

* Politicka: Stavky, narodnostni a rasové nepokoje, valky, teroristické akce apod.

e Environmentalni: Zpfisnéni opatfeni na ochranu Zivotniho prostrfedi a s ni rostouci
naklady na tato opatieni a podobné.

e Spojena s lidskym cinitelem: Podvodné ¢i nezakonné jednani zaméstnancl a jiné.

* Informacni: Tykajici se firemnich IT systémU a ochrany dat.

e Zasahy vyssi moci: Havarie a nebezpeci Zivelnich pohrom (pozary, povodné,
zemétreseni aj.). Také nelze opomenout hrozbu teroristickych utoka.
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Management rizika

Ve svété neustalych zmén a rostoucich rizik, které mohou ovlivnit firemni procesy,
roste i vyznam managementu rizik pro organizaci. J. Veber jej definuje takto:

»Management rizika Ize chdpat jako systematicky a koordinovany zptsob prdce s riziky,
uplatriovany v ramci celé organizace, tj. na vsech urovnich fizeni, zahrnujici vsechny procesy
a viechny druhy rizik pfi respektovdni jejich vzdjemnych vazeb.“*

Zakladni cilem managementu rizika je zajiSténi preziti organizace, neboli udrzeni si
jejiho postaventi a jeji dalSi rozvoj. Management rizika je mozné rozdélit do téchto fazi.

Vymezeni kontextu a cill managementu rizika

Smyslem této faze je urceni prostredi firmy, a to jak vnéjsiho, tak vnitfniho prostredi.
Ddle stanoveni cili managementu rizik v tésné ndvaznosti na strategické cile podniku. V této
fazi je tfeba urcit rizikovou kapacitu, coz je maximalni mozna ztrata, se kterou se organizace
je schopna vyrovnat. Jeji vyie se odviji od solventnosti® organizace. V ramci rizikové kapacity
se urci takové riziko, jez odpovida vysi ztraty, kterou je organizace ochotna pfijmout, pak
mluvime o prfijatelném riziku. Urceni velikosti pfijatelného rizika, je strategickym
rozhodnutim a jeho velikost také zavisi na ochoté vedeni organizace riskovat.

Stanoveni vyznamnosti rizika

Organizace jsou vystavovany velkému mnozstvi rizik, je tudiz tfeba je rozdélit, jelikoz
neni mozné a ani Utelné se zabyvat viemi riziky®. Napfiklad nékterd rizika jsou sice
vyznamna, ale neni mozné je z hlediska enormni nakladovosti opatieni nijak resit. Na druhé
strané jsou rizika sice méné vyznamna, ale naklady na opatreni jsou prijatelnéjsi. Pfi zavadéni
opatreni pujde tedy o podfizeni se uréitym kompromisim. Ke stanoveni vyznamu rizik se
pouziva analyza citlivosti a matice hodnoceni rizik.

Analyza citlivosti

Cilem analyzy citlivosti je zjistit zménu hospodarskych vysledk( a dalSich ukazatel(
v zavislosti na zménach faktord, které zapfricinuji tyto zmény a jejichZ budouci hodnoty jsou
nejisté. Jako ukazatel se urci napfiklad zisk a ten bude posuzovan, resp. bude sledovana jeho
procentualni zména v zavislosti na ocekavanych dopadech urcitého rizika. K jednotlivym
rizikm pak bude prisouzena hodnota této zmény (nejcastéji procentualni) jejiz pomoci bude
mozné vytvorit stupnici vyznamnosti rizik.

* VEBER, J. a kolektiv, Management: Zaklady, moderni manazerské pristupy, vykonnost a prosperita,

Management Press, Praha 2009. 604 s. ISBN 978-80-7261-200-00.

> Solventnost = stala, dlouhodoba schopnost podniku hradit své zavazky v terminech splatnosti. Schopnost
dostdvat svym zavazkdm v krizovych situacich, resp. hradit ztraty z ¢innosti.

® Pied samotnym hodnocenim by méla byt, stejné jako u analyzy dopad(, vytvorena metodologie k procesu
hodnoceni rizik (viz kapitola analyza dopad).
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Matice hodnoceni rizik

Zatimco analyza citlivosti je kvantitativni metodou, matice hodnoceni rizik jsou
nastrojem expertniho hodnoceni zaloZzeného na znalostech a zkuSenostech téchto expert(.
Podstata této metody je v posuzovani rizika ze dvou hledisek, a to jednak z hlediska
pravdépodobnosti vyskytu Cinitele rizika a za druhé z hlediska intenzity plsobeni rizika na
podnikatelské ¢innosti firmy. Cinitel rizika je pak tim vyznamnéjsi, &im je pravdépodobnéjsi a
jeho dusledky intenzivnéjsi. Pro toto ohodnoceni se pouZiva obvykle stupnice, jejiz moznou
podobu ukazuje ilustrace.

llustrace: Priklad matice hodnoceni rizik.

Katastrofalni

Vyznamny

Stredni

Nizky

Nevyznamny

Min. Nizka  Stfedni Vysokd Znacna

Pravdépodobnost vyskytu rizika

Sféra Sféra
Sféra kritického vyznamného nevyznamného
rizika Rizika rizika

Meéreni rizika

Jednotlivé rizikové faktory nepusobi izolované, ale spolec¢né plsobi na dosahovani
cili organizace. Cile byvaji vyjadrené vysi zisku, likviditou a rentabilitou firmy, atd. Pro
vyjadreni rizika z hlediska dosahovani hodnot téchto ukazatel( slouZi:

e statistické charakteristiky variability (zisku, cash flow, rentability), jimiz jsou rozptyl,
smérodatna odchylka a variacni koeficient,
e nastroje a metodiky zaloZzené na konceptu Value at Risk.

U statistickych charakteristik variability plati, Ze ¢im vétsi jsou tyto charakteristiky,
tim vétsi je riziko vztahujici se k zvolenému ukazateli. Nedostatkem téchto charakteristik
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rizika je, Ze disponuji dobrou vypovidaci schopnost, jen pokud je rozdéleni pravdépodobnosti
ukazatele, k némuz se riziko vyjadruje, symetrické.

Tento nedostatek odstranuje novéjsi nastroj, a to je Value at Risk (rizikovd hodnota).
Jde o beze sporu nejrozsirenéjsi nastroj slouzici pro fizeni trznich rizik ve svétovych bankach
a financnich institucich. Ukazatel Value at Risk odhaduje maximalni pravdépodobnou ztratu
portfolia finan¢nich nastroji v disledku nepfiznivych vlivi a pohyb( trinich sazeb. Tuto
metodu je mozné pouzZivat mimo jiné i k vypoctu kapitalovych poZzadavk( k trznim rizikdm
pro ucely kapitalové p¥imérenosti.”

Hodnoceni rizika a rozhodovani o riziku

V této fazi se jednd o urceni pfrijatelnosti rizika a rozhodnuti o zpUsobech zvladani
rizik. Mira pfijatelnosti rizika zavisi na vySi zmifnované tolerance firmy k riziku a stanoveni
maximalni vyse rizika, kterou je firma ochotna podstoupit. Na zakladé stanoveni rizikové
tolerance se pak uplatiuji rizné ptistupy k riziku. V ptipadé, kdy riziko nepfesahuje hodnotu
rizikové tolerance a firma se rozhodne, Ze nebudou realizovdna Zadna opatreni, jde o retenci
rizika, pfi které je firma pfipravena se s nasledky vyporadat z vlastnich zdroja. Pokud je riziko
oznaceno za nepfijatelné, tak se mu organizace mizZe vyhnout. Vyhnuti se riziku spocivd
v upusténi od urcitych aktivit nebo projekt, které by mohly byt ohroZeny rizikem, kterému
se chce organizace vyhnout. Je vSak tfeba si uvédomit, Ze timto jednanim mUze dochdazet ke
ztraté pfrilezitosti a oslabeni konkurenceschopnosti. DalSi moZnosti je zmirnéni rizika, pfi
kterém jsou realizovana urcita opatreni vedouci ke snizZeni rizika. Zde je tfeba zvolit vhodny
zpUsob tohoto sniZeni, a to bud:

* odstranéni Ci alespon snizeni pficin vzniku rizika;
e snizovani negativnich dopadd rizika;
* pfesun rizika na jiné subjekty (pojistovny, dodavatel, odbératele apod.).

Snizené riziko se pak oznacuje jako rezidudlni (zbytkové) riziko a nijak neupravené
riziko jako riziko inherentni. Pfi rozhodovani o zplsobech zmirnéni rizika je nutné si
uvedomit, Ze:

* opatreni se nemohou zamérovat na jednotliva rizika, ale je tfeba je brat jako vazbami
provazany soubor rizik;

* s kazdym opatfenim jsou spojeny urcité naklady, které je tfeba posuzovat;

e jde o jakési sniZeni rizika na ekonomicky Ucelnou miru, tj. jde o urcitou optimalizaci
rizika;

e opatfeni mohou sice snizit néktera primarni rizika, ale zdroven vyvolat sekundarni
rizika.

7 VEBER, J. a kolektiv, Management: Zaklady, moderni manazerské pfistupy, vykonnost a prosperita,

Management Press, Praha 2009. 604 s. ISBN 978-80-7261-200-00.
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Pf¥istupy ke sniZzovani rizika

Opatreni provadéna pro sniZeni rizika se daji rozdélit do dvou zakladnich skupin:

* Opatfeni zamérena na pfricCiny rizika, kterd jsou zamérena na predchazeni vyskytu
rizikovych situaci, oslabenim pticin vzniku rizik.

e Opatfeni orientovand na oslabeni nepfiznivych dopadu rizika, kterd se zavadéji,
pokud je predchazeni vyskytu rizikovych situaci nemoziné anebo pfiliS nakladné.

Jedna se o opatreni snizujici negativni dopady v pfipadé vyskytu rizika.

V praxi se opatfeni smérujici k zamezeni nebo oslabeni pfi¢in rizika vyskytuji méné
Casto, nezli opatieni zamérend na snizeni negativnich dopad( vyskytu rizika. Velikost téchto
dopadl do znacné miry zavisi na schopnosti pohotové a ucinné reakce organizace na
vzniklou krizovou situaci. Pro zajisténi schopnosti pohotové a kvalitni reakce na tyto situace,
které lze ve vétsiné pripadl predvidat, je nezbytné vypracovat urcité kontingencni (havarijni,
krizové, apod.) plany. Mezi tyto plany je mozné zaradit i plany kontinuity ¢innosti organizace.

Management kontinuity &innosti je sou¢asti managementu rizik®. BCM je jakymsi
¢lankem ramce managementu rizik, ktery napomahd porozumét rizikim provozu nebo
podnikani a dopadim téchto rizik. Management rizik se soustfedi na fizeni rizik
komplexngji®, zatimco management kontinuity ¢innosti je zamé¥en predeviim na identifikaci
klicovych produktl, které jsou nezbytné pro fungovani a preZiti organizace. A také stanovuje
opatreni pro zajisténi minimalni drovné chodu klicovych Cinnosti, neboli téch ¢innosti, které
jsou nezbytné pro zajisténi klicovych produktd. Soudasné stanovuje postupy a opatreni
nutné proto, aby organizace mohla nadale plnit své zavazky.

Analyza aktualnich hrozeb

V souCasné dobé neni kdispozici vramci Business Continuity managementu
komplexni analyza hrozeb (rizik), kterymi se soukromé organizace pdsobici na Uzemi Ceské
republiky, nejvice zabyvaji (neboli kterymi riziky jsou nejvice znepokojeni). Proto nize uvadim
nejnovejsi studii’® BCI Institutu se zaméfenim na kontinentalni Evropu (bez Spojeného
kralovstvi) a tfi vybrané oblasti plsobnosti organizace, vniz jsou obsaieny i nazory
respondenttl z Ceské republiky.

8 Napftiklad v bankach a jinych financnich instituci je obvykle tym Business Continuity Managementu zafazen
pod Operacni rizika, jelikoz BCM je chapan jako jeden z nastroju ke sniZovani rizika s velkym dopadem a nizkou
pravdépodobnosti vyskytu. Ve vyrobnich podnicich mlze byt soucasti oddéleni Bezpecnosti apod.

° Napriklad fizeni kreditniho rizika, trzniho, operacniho rizik, rizika spojenych s informacni bezpecnosti, rizika
spojena s dodavatelskym rfetézcem atd.

1% studie byla provadéna v obdobi listopad — prosinec 2012 a bylo do ni zapojeno 730 organizaci z 62 zemi
svéta. Za kategorii ,Kontinentdlni Evropa“ bylo obdrzeno 110 odpovédi. Osloveni respondenti jsou ¢lenové BCI
Institutu.
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Vyhodnoceni rizik podle sektoru ptisobnosti organizace pro rok 2013"* (vzorek)

Top 10 hrozeb pro vyrobni sektor 39 respondentt

Naruseni dodavek

Incident spojeny s kvalitou produktu

Incident spojeny s bezpecnosti produktu

Incident v oblasti bezpecnosti prace

Utok na IT spole¢nosti

Prolomeni dat

Neplanované vypadky IT a telekomunikaci
Omezeni dostupnosti pfirodnich zdrojl

Incident spojeny s neetickym chovanim spolec¢nosti
Preruseni dodavek technické infrastruktury
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Top 10 hrozeb pro sektor IT a telekomunikace 110 respondentt

Neplanované vypadky IT a telekomunikaci
Utok na IT spolecnosti

Prolomeni dat

Bezpecnostni incident

Preruseni dodavek technické infrastruktury
Pozar

Insolvence kli¢ovych zékaznik(

Nepfriznivé pocasi

Naklady / dostupnost energii

Incident v oblasti bezpecnosti prace
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Top 10 hrozeb pro finanéni sektor a pojistovnictvi 223 respondentt

Neplanované vypadky IT a telekomunikaci
Prolomeni dat

Utok na IT spolecnosti

Preruseni dodavek technické infrastruktury
Bezpecnostni incident

Nepfiznivé pocasi

Nové pravni predpisy a normy

Teroristicky Utok

Pozar

Dostupnost financnich prostfedkd / naklady na avér
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Zaveér

Vysledky analytické faze v procesu BCM (analyza dopad( i analyza rizik) slouZi jako
vstupni podklady jak pro opatfeni ke zmirnéni rizik, tak i pro nasledujici fazi BCM procesu —
stanoveni strategie BCM.

" Horizon Scan 2013: Survey Report, The Business Continuity Institute, Caversham 2013 http://www.thebci.org
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