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Anotace

Pfispévek je vénovan zakladnim informacim o zpUsobu volby vhodné strategie fizeni
kontinuity ¢innosti v organizaci.
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Article is describing basic information about choosing the suitable Business Continuity
Management strategy in organization.
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Stanoveni strategie Business Continuity Management

Strategie Business Continuity Management (BCM) pfimo navazuje na zpracovanou
analyzu dopadu a nasledné hodnoceni rizik. Bez této faze neni mozné zodpovédné pristoupit
ke stanoveni strategie. Definovani strategie kontinuity znamend také jasnou formulaci
pozadavku na budouci navrh detailnich pland obnovy, a to spolu s pfijetim takovych
opatfeni, aby obnovu jednotlivych proces bylo mozné realizovat v poZzadovanych ¢asech
a potrebné kvalité. Strategie obnovy vyuZziva predevsim takové metody, které zabezpeci
funkénost kritickych Cinnosti v ¢ase incidentu. Tato funkénost vSak musi byt na minimalni
akceptovatelné drovni. V soucasnosti standardné rozliSujeme 4 zakladni strategické modely:
aktivni/zalozni; aktivni/aktivni; model alternativni lokality; model nouzového redeni.!

Tabulka: Strategické modely BCM

MODEL POPIS

Model je zaloZeny na vytvoreni Uplné zalozni lokality uréené na provoz kritickych
¢innosti. V zaloZni lokalité jsou udrzované vsechny potiebné systémy spolu se
zalohami udajli. V pfipadé incidentu se do zaloini lokality presouva potirebny
personal na provoz kritickych ¢innosti.

Aktivni/zaloZni

Model pfedstavuje dvé geograficky oddélené aktivni produkéni lokality na provoz
kritickych ¢innosti. Obé lokality reprezentuji vzajemnou zalohu a musi byt schopné

Aktivni/aktivni , (ox¥ e ! L . “i .
/ zvladnout plnou zatéz v pripadé vypadku jedné z nich. Provoz je rozdélend mezi
obé lokality.
Alternativni Model je zalozeny na vytvoreni zodpovédné zdloZni lokality, kterd obcas
lokalita (v definovanych intervalech) prebira vSechny ¢innosti primarni lokality.
.. « . | Model predpokladd vytvofeni alternativnich zplsobl poskytovani produkt(
Nouzové reseni asluiebp P ¥ P POSKY P

Urovné strategie kontinuity ¢innosti

e v

PFi zpracovani kontinuity ¢innosti je tfeba sledovat nasledujici drovné:

* strategie fizeni kontinuity na Urovni organizace;
e strategie fizeni kontinuity na Grovni procesQ;
* strategie fizeni kontinuity na Grovni obnovy zdroju.

Strategie na Urovni organizace

Cilem strategie na Urovni organizace je vytvoreni poZadovaného stupné spolehlivosti
kontinuity vsSech kritickych procesii na prijatelné Grovni. Takova strategie predstavuje
neustale se vyvijejici dokument, ktery musi pribézné odrazet vSechny prvky zucastnéné na
fizeni kontinuity. Od celkové strategie se musi odrazZet i nasledujici strategie proces( a k nim
prislusnych zdrojd. Opacny postup, vytvoreni strategie pro jednotlivé procesy spolu se zdroji,
muZe mit za pricinu zbytecné prolinani potfebnych Cinnosti, ale i zbyte¢né zdroje.

! SZABADOS, Lubomir, et al, Business Continuity Management: P¥iru¢ka manazera, TATE International Slovakia,
Bratislava 2008, s. 139 -145.
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Vystup z celkové strategie obsahuje nejen souhlasnou deklaraci vedeni k procesu
BCM a vytvoreni poZadované organizacni a fidici struktury suvedenim kompetenci
a zodpovédnosti jednotlivych ¢len(, ale i definovanou politiku Fizeni kontinuity spolu se
zakladnimi principy a zpUsoby provozovani kritickych ¢innosti. Dale obsahuje definici, které
kritické Cinnosti budou pfredmétem obnovy, zplsob pfistupu k potfebnym zdrojim (interni
nebo externi), stejné tak i filosofii vytvoreni, aktualizaci a testovani pland kontinuity.

Strategie na trovni procest

Cilem strategie na uUrovni procesu je definovat rdmec na vytvoreni strategie obnovy
zdrojli pro kritické ¢innosti nebo skupiny kritickych ¢innosti. Tato strategie primarné vychazi
z celkové strategie organizace.

Vystupem strategie na Urovni procesu je definovani principl stanoveni strategie na
obnovu zdrojli pro kazdou kritickou ¢innost, zptisob zpracovani plan( kontinuity pro kazdou
kritickou ¢innost, jako i moZnosti a schopnosti fizeni kritickych ¢innosti na Grovni procesu.

Strategie na urovni zdroju

Strategie na Urovni zdrojl je zamérena na to, které zdroje jsou potrebné pro obnovu
a kde maji byt lokalizovany. Tyto informace maji podstatny vliv na vypracovani planu
kontinuity pro jednotlivé kritické ¢innosti. Vystupem strategie na Urovni zdrojl je Uplny popis
zdroja potrebnych na obnovu kritické funkce v pripadé jejiho naruseni, preruseni nebo
ztraty, jako i jejich vzajemné zavislosti.

Pro kazdou Groveri strategie je kdispozici mnoho fedeni, jak kni pfistupovat.’
Napftiklad Lubomir Szabados ve své priru¢ce manazera uvadi nékolik moznych reseni:

* Nedélat nic: tento pristup prestavuje v podstatné nejjednodussi strategii, protoze
nevyZzaduje zadné nasledné cinnosti. Je mozné ji vsak pouZit jen tam, kde mizeme
zjisténé riziko akceptovat.

* Prenos na treti stranu: stejné jako v predeslém pripadé se jednda o celkem
jednoduchou strategii, kde jednotlivé Cinnosti pfevedeme na smluvniho partnera.
Pfenos téchto Cinnosti musi byt podlozeny smluvnim vztahem. Je vSak nevyhnutelné,
aby existovaly nastroje na kontrolu partnera, stejné tak i testovani téchto sluzeb.

¢ Ukonceni nebo zména sluzby: tato strategie je vhodnd pro produkty a sluzby, které
maji omezenou Zivotnost nebo jsou nepravidelné.

e Pojisténi: standardni pfistup sniZovani rizika a naslednych dopadl vyplyvajici
zincidentu. Strategie je zaloZena predevsim na kompenzaci zplsobenych ztrat
primymi dopady incidentu nebo moznych kompenzaci vyplyvajici z vypadku produkce
vyrobk( nebo dodavek sluzeb. Pojisténi neni garanci kontinuity sluzby, kompenzuje
jen vzniklé financni ztraty.

* Preventivni opatifeni: moiné ztraty z dopadl se daji sniZit predevsim ucinnymi
opatfenimi na snizeni existujicich rizik nebo aplikovanim opatreni, ktera si kladou za

2 SZABADOS, Lubomir, et al, Business Continuity Management: Pfiru¢ka manaZera, TATE International Slovakia,
Bratislava 2008, s. 144.
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cil vlastni sniZzovani dopadl ztéchto rizik. Zakladem této strategie je predevsim
aplikovani preventivnich opatfeni na zamezeni vzniku havarie.

Jak vybrat vhodnou strategii obnovy

Univerzalni navod na vybér optimalni strategie neexistuje. Tak jako existuje velké
mnozstvi kritickych ¢innosti organizace, rovnéz muZe existovat i vicero strategii. Vybér
strategie je ovlivnén zejména ¢asem obnovy, naklady na obnovu Cinnosti a moznymi dopady
na organizaci, které by vyplynuly z nedostupnosti. Strategie zaloZzenad na kratkém case
obnovy predstavuje vysoké ndklady a naopak prodluzovani ¢asu obnovy ma za nasledek
snizovani financnich prostiedkl potifebnych na obnovu kritickych procest. Vybér optimalni
strategie proto znamend dosazeni kompromisu mezi naklady potfebnymi na zabezpecleni
obnovy a dopady zplsobenymi nedostupnosti kritickych procesu. Pfi definovani strategie
obnovy je potiebné zohlednit i nadefinované krizové situace, kterych mlze byt nékolik.
Krizové situace vyplyvaji z analyzy dopadu a nasledné analyzy rizik. Neni dulezité, jak a proc
krizova situace nastala, ale jako dlouho budou nedostupné nebo omezené kritické funkce
a které procesy bude potireba obnovit.

llustrace: Vybér strategii obnovy®

Dopad na organizaci

optimalni strategie

Naklady na obnovu éinnosti

Jedna z mnoha soucdsti tohoto procesu je i vytvoreni strategie obnovy pro kritické
procesy. Je tfeba si uvédomit, Ze strategie neni samoucelnd, protoze pfimo navazuje na
vysledky analytické etapy. Strategie obnovy predstavuje klicové rozhodnuti o postupech
obnovy, proto kazda strategie musi byt prehlednou formou zdokumentovana a nakonec
schvalena managementem organizace. Takto vytvorena strategie je pfimym vstupem na
vytvoreni planu kontinuity.*

3 SZABADOS, Lubomir, et al, Business Continuity Management: Pfiru¢ka manazera, TATE International Slovakia,
Bratislava 2008, s. 145.
4 SZABADOS, Lubomir, et al, Business Continuity Management: Pfiru¢ka manaZera, TATE International Slovakia,
Bratislava 2008, s. 145.
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Organizace by rovnéZ méla zvazit strategické moznosti pro své kritické cCinnosti
a zdroje, které bude kazda cCinnost vyZzadovat pfi svém opétovném zahajeni. Nejvhodnéjsi
strategie, nebo vice strategii, bude zaviset na mnoha faktorech, kterymi jsou napfiklad:
maximalné tolerovatelnd doba preruseni kritické Cinnosti; ndklady na implementaci nebo
dlsledky necinnosti.

Strategie muUZe byt potfebna pro nasledujici zdroje organizace: personalni oblast,
prostory, technologie, informace, dodavky nebo zainteresované strany.
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