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Anotace

Bezpecnostni prostiedi, které se tykd Ceské republiky, neni ani zdaleka neménné. Ceska
republika je, podobné jako celd fada dalSich zemi svéta, konfrontovdana s mnoha
dynamickymi a obtiZzné kvantifikovatelnymi vyzvami, které je treba v fadé pripadd chapat
jako vyzvy bezpecnostni. Pfedkladany text v maximalni stru¢nosti zmini nékolik ,kacifskych”
vizi ve sledované oblasti (sociogenni mimoradné udalosti, privatizace bezpecnosti,
ekonomické otresy).
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Summary

Security environment, including the situaion within the Czech Republic, is everything but
immutable. The Czech Republic is, like many other countries, confronted with many dynamic
and not-so-easy-quantifiable challenges that need to be understood as a security challenges.
The article is briefly trying to mention some of the "heretical" visions in the respektive area
(sociogenic incidents, privatization of security, economic shocks).
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Nové trendy reagujici na zmény bezpecnostniho prostredi doma i ve svété

@® Uvod. Shrnuti tématu.

Bezpeénostni prostredi, které se tykd Ceské republiky, neni ani zdaleka neménné. Ceska
republika je, podobné jako celd rada dalSich zemi svéta, konfrontovdna s mnoha
dynamickymi a obtizné kvantifikovatelnymi vyzvami, které je tfeba v radé pfipadl chapat
jako vyzvy bezpecnostni. Nasledujici text v maximalni struénosti zmini nékolik , kacirskych”
vizi ve sledované oblasti.

<) Pojem k zapamatovani.

Sekuritizace = Proces, v ramci kterého se urcité téma, které se donedavna nechapalo jako
bezpecnostni vyzva, takovym bezpecnostnim tématem stalo. Napfiklad ochrana Zivotniho
prostredi, zavadéni eura, hypotécni past ¢i dluhova krize.

Populacni trendy

Vramci fady zemi Evropy, Ceskou republiku nevyjimaje, je moZné zaznamenat velmi
problematicky demograficky vyvoj. Pocet déti na jednu Zenu je v priméru znacné nizky,
a pokud se urcité zemé nevylidiiuji, je to proto, Ze propad populace vyrovndava pfiliv
imigrantl. Za nékolik malo desetileti se vétSina zemi Evropy muZe stat doménou
starousedlik(i-senior(l a mladezZe s imigrantskymi kofeny. Je otazkou, na ¢em bude v takové
spolecnosti budovana elementdrni soudrznost, respektive na jakych zakladech budou
fungovat bezpeénostni sbory takovych stata.'
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Ekonomické potize a pokles vahy euroamerické civilizace®

Dnesek je dobou, kdy nelze prehlédnout pokles globalni role euroamerické civilizace. Déje se
tak nejen vzhledem k rlstu novych aktérd (Cinskd lidova republika, Indie, dalsi
mimoevropské zemé), ale i pod vlivem finan¢ni a ekonomické krize. Krize mlZe ovlivnit
i bezpecnostni politiku jednotlivych zemi (zména priorit cili bezpecnostni politiky, omezeni
vydajl na obranu, omezeni bezpecnostnich ambici). Vramci budouciho formovani
bezpecnostni politiky jednotlivych zemi tak bude tfeba vzit do Uvahy vyslovnéji nejenom
ambice, ale i financni kapacity statu.

To je zretelné vidét i ve strategickych dokumentech vyznamnych zemi Zapadu. Napftiklad
Narodni bezpecnostni strategie Spojenych statu americkych (National Security Strategy)
zroku 2010 konstatuje, Ze hospodarska stabilita a rlst je nezbytnym predpokladem pro
splnéni bezpelnostnich priorit statu. Stim souvisi vytvoreni pracovnich mist, reforma
zdravotnictvi, vyrovnany rozpocet, technicky pokrok a snizeni zavislosti na dovozu paliv.
Prioritou je i bedlivéjsi dozor nad verejnymi zakazkami, zejména v oblasti vojenstvi
a jednoznacné a prlhledné informovani danfovych poplatnikd o tom, jak bylo naloZeno
s jejich penézi.

Velmi podobné k véci pfistupuje i Spojené kralovstvi a jeho strategie ,,Silna Britanie v dobé
nejistoty” (Strong Britain in an Age of Uncertainty), opét z roku 2010. Zde zazniva ndzor, Ze
hospodafstvi neni oddélitelné od bezpecénostnich vyzev (ekonomicky deficit = bezpecnostni
deficit). Inspirativni je opét zminka o neprdhlednych vefejnych zakazkach v bezpecnostni
aspekty, které musi byt vsouladu, jsou: 1) priority, 2) moZnosti pro jejich dosazeni
a 3) zdroje (bezpecnost stoji penize, ale je tfeba ji chapat jako podminku budouci prosperity).

Sociogenni mimoradné udalosti

Sociogenni_mimordadna udalost predstavuje nenadalou (i kdyZz pfi v€asném rozpoznani
a identifikaci jejich indikatord predvidatelnou) udalost, kterd vznikla v disledku naruseni
socidlnich vztahG mezi socidlnimi skupinami navzdjem nebo mezi socidlnimi skupinami
a statni nebo verejnou sférou.

Tato problematika je z hlediska vefejné sféry (bezpeénostni komunity) Ceské republiky
dlouhodobé znacné podcenovana, a to i ztohoto divodu, Ze vystoupeni tohoto typu byla
v pribéhu poslednich let znacné mistné i casové omezena (extremistické akce, jednorazova
vystoupeni s lokalni motivaci — napf. protesty proti umisténi skladek, spaloven odpadu,
uprchlickych zafizeni atd.). Aktudlni vyzvu pak predstavuji incidenty na Sluknovsku (pfelom
|éta a podzimu 2011).

2 NOVAKOVA, Jaroslava; KRULIK, OldFich. Aktudlni trendy v oblasti vytvaieni narodnich strategickych materiald
pro oblast bezpecnosti. In XVII. medzindrodna vedecka konferencia: RieSenie krizovych situdcii v Specifickom
prostredi: 30. aZ 31. V. 2012. Ed. Ladislav SIMAK. Zilina: Fakulta $pecidlneho inZinierstva Zilinskej univerzity, 2012,
ISBN 978-80-554-0537-7.
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Jak v Ceské republice tak v blizkém ¢&i vzdalené&j$im zahranici akce, oznacitelné za sociogenni
mimoradné udalosti typu nabyvaji na poctu a intenzité. Jiz davno se pfitom nejedna
o doménu extremistl nebo o akce lokalniho vyznamu (divacké nasili, akce ochrancl pfirody
atd.). Do akci tohoto typu (stavky, demonstrace, blokady) se pfitom v nemalé mire zapojuji
,statni zaméstnanci” coZ je jesté varovnéjsi. Sociogenni mimoradna udalost pfitom muze
zakladat i nutnost ploSného nasazeni sil a prostfedk(l bezpecnostnich, popf. zachrannych
slozek, zejména Policie Ceské republiky. Pislugnici téchto slozek se viak mohou samy na
prabéhu této akce aktivné podilet (jako protestuijici).

Nestabilita politického prostredi, nepfiznivy socioekonomicky vyvoj provazeny rozkolisanim
ekonomiky, zmény v hodnotovém Zebticku spolecnosti, to vSe jsou faktory, které mohou
spolecnost destabilizovat a stat se ddvodem pro priklon k radikalnéjsSim ¢i extrémnim
reSenim nahromadénych problémU. Vyse popsané podminky jsou pak Zivnhou pldou pro
extremisty, stavky, manifestace a jiné, v krajnim pfipadé i ndsilné, vyjadfovani postojli na
verejnosti.

Sociogenni mimoradna uddlost zpravidla nevznikd jako ,blesk z Cistého nebe”. Genezi
negativniho socidlniho jevu velké intenzity pfedchazi vznik a pfitomnost urcitych socidlnich
faktor( (indikatord) v socidlnich vztazich, ze kterych lze dovodit, Ze v socidlni realité existuje
urcity problém, ktery je vniman jako pficina, podminky nebo situace, které vznik sociogenni
mimoradné uddlosti usnadnuje, podporuje.

Na tomto misté je tfeba zdlraznit, Ze bezpecnostni slozky statu se s uvedenymi scénafi ¢asto
setkdvaji az v okamziku jejich vyhroceni. Neni vhodné ba ani mozné ocekavat, Ze
bezpecnostni slozky vyresi do dlsledkl situaci, kterd vyvéra z ekonomickych, nabozenskych
Ci etnickych kofen(. Do takového Usili se musi zapojit mnohem Sirsi spektrum aktéra.

Privatizace bezpecnosti

Bezpecnostni systém Ceské republiky musi v poslednich letech fesit skoro stejny rozsah
¢innosti s vyrazné mensim objemem sil a prostfedkd. Snaha o zapojeni dalSich aktér( (obce,
kraje, fyzické osoby) ne vidy dostacuje k vyreSeni situace. Téma respektive vyklizeni urcitych
bezpecnostnich (policejnich a dalSich pozic) verejnym sektorem proto patfi mezi palciva
témata soucasnosti. Jednim z moznych dopadl tohoto trendu, ktery probihd v rdznych
zemich cCasto podstatné odliSné, muize byt i snaha o ,privatizaci bezpecnosti“, tedy
,obsazeni“ vyklizenych nebo nedostatecné vykonavanych aktivit soukromym sektorem za

uplatu.
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zapojovani Sirsi
verejnosti, obci
Ci regionti do
zivelné vyklizeni zajistovani

podle moznosti
fizena
privatizace
sektoru, duraz
na kvalitnéjsi
(certifikované)
bezpecnostni
firmy

bezpecnostni vlastni
oblasti bezpecnosti
(aktivni zapojeni,
razné formy
sponzoringu)

Nejedna se pritom o jediny mozny model dalSiho vyvoje, jak ukazuji i priklady ze zahranici.
Viadé zemi jsme nejenom svédky ,privatizace” bezpecCnosti, ale existuji i pfriklady
,deprivatizace” tedy znovuzavedeni statniho monopolu na urcité aktivity (obvykle po
urcitém incidentu, ktery prokdzal selhani soukromych firem: ostraha letistniho odbaveni ve
Spojenych statech americkych a Ruské federaci, ostraha metra v Madridu atd.). V celé radé
zemi existuji priklady toho, Ze pokud se vysSe uvedeny trend tesSil a podchytil vcas, bylo
mozné existujici mezeru zaplnit postupné budovanymi dobrovolnickymi strukturami. Naopak
nezvladnuti situace a Zivelny rozpad bezpecnostniho standardu vede v urcitych lokalitach,
véetné Ceské republiky, k nasazovani soukromych bezpeénostnich agentur ¢&i ke vzniku
mistnich domobran.

Otres v oblasti financnich vazeb ve spole¢nosti

To, co je vsoucasnosti oznaCovano jako ,ekonomicka krize“ ¢i ,dluhova krize“ mlze za
urcitych podminek (které je mozné obecné nazvat krizi dlvéry ve spekulativni kapitdl) vést
k celé Fadé obecné negativnich pod-scénar:

* Nedlvéra v mozZnost nadnarodni financni politiky (odmitani prijimani eura).

¢ Ned(véra vpenize jako takové (odmitani dalSich narodnich mén, vice ¢i méné
navazanych na euro, dolar atd. — véetné koruny).

e Konec dlvéry ve statni dluhopisy (které koneckoncl s davérou v konkrétni stat
a schopnosti plnit jeho zavazky stoji a padaji).

e Konec divéry i vtakové stalice, jako je napf. zlato a — prinejmensim docasny
— priklon k barterové sméné.

Tyto eventuality ve vétsi ¢i mensi mife budou znamenat nejistotu ohledné vzajemnych
pohleddvek rady aktér( (dluhy, hypotéky, pravidelné platby, ceny stézejnich komodit), jejiz
dopady lIze jen stézi dohlédnout. DluZnici budou zifejmé v podstatné lepsi pozici nez véritelé,
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osoby se zasobami nebo zdroji vlastnich potravin (venkov celkové) na tom bude lépe nez
populace panelovych domd.

Nékteré staty (ale mozna i regiony, obce ¢i lokality) se budou snazit izolovat od vnéjsku
(vydavat napriklad vlastni ,,ménu” jako tomu bylo po I. svétové valce v fadé obci Rakouska,
Némecka atd.). Pfipadna normalizace stavu by byla jen pozvolna, aktéfi by se snazili
shromazdovat (relativné) trvanlivé a obecné zadané komodity (novy merkantilismus — tato
eventualita je v ostrém rozporu se zakladnimi myslenkami toho, co je dnes Evropskou unii),
pricemz je otazka, zda by mezi né patfilo zlato, nebo spiSe jiné komodity. Mezinarodni trh jak
ho zndme dnes, by byl minulosti. Poznamka: Tato eventualita by sama o sobé znamenala
vodu na mlyn anti-systémovym ¢i populistickym snaham (,vlada pevné ruky”, ,poradek
namisto svobody“), ¢i jiné neutéSené scénare.

Technologicky kolaps nebo otfes v ramci moderni civilizace

Kolapsy tohoto typu se v ramci moderni spole¢nosti de facto bézné stavaji. Zatim se tak vsak
délo v mistné a casové omezenych podminkach. Pokud by kolaps prekonal urcity rozmér,
mohl by se stat nefeSitelnym a spolecnost by se tak vrhla ve vyvoji o uritou dobu zpét
(v pripadé nejvice pesimistickych scénarl az o desetileti a byla by nucena hledat zcela jiné
technologické postupy, odolné proti pfirodnim vlivim nebo vice decentralizované
a odolnéjsi proti umyslnym clovékem zplUsobenym uUtok(m). StéZejni varianty jsou moznd
tyto:

e Kolaps Internetu jak jej zname. Dlvod je irelevantni (kybervalka ¢i cokoli). | kdyz by se
systém znovu rozchodil, divéra v ného by byla omezena a mnoho operaci by se
prinejmensim nékolik let vice zalohovalo ,na papire”. Doslo by i k rozdéleni Internetu
na lokalni ,internety” (Cinska lidova republika, arabsky svét).

* Kolaps vsech elektronikou fizenych struktur (napfiklad v dasledku slunecni boure
nebo jadernym vybuchem emitovaného vyboje).

e Totalni kataklyzma, napfiklad v dlisledku vybuchu makrovulkanu. Klima by se zménilo
tak, Zze by prezil jen zlomek soucasné populace (zatméni, mraz, nemoznost cokoli
péstovat).

e Kolaps letecké dopravy v dusledku erupci sopek. Jistym feSenim by byly vzducholodé
(pomalejsi, ale schopné unést vétsi uziteCnou zatéz na urcitou cenu paliva), ale
technologicky pfesmyk smérem k nim by si vyZzadal nékolik let.

e Rozkolisani elektrarenskych siti v disledku nekoordinovanych politik nékterych statd
Evropy.

Informacni utok (,,kyberneticka valka“)

Tuto eventualitu Ize chapat jako urcitou ,podmnozZinu” predchozi pasaze. Pozitivni roli
modernich informacnich a komunikacnich technologii v sou€asné spole¢nosti Ize jen obtizné
prehlédnou. Tyto technologie se vyznacuji celou fadou vlastnosti, které znamenaji nejenom
vyhodu pro bezuhonného uzivatele, ale i pro utocniky vSseho druhu (a casto zaroven
nevyhodu pro specializované bezpecnostni slozky). Zakony, postihujici kriminalni chovani
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v uvedené oblasti, jsou stale ve vyvoji a existuji spiSe ve fragmentech, vytvorenych z hlediska
zajmU jednotlivych statl. Zakony v jednotlivych zemich se od sebe vyrazné lisi, aktivita
v jednom staté nelegdlni je jinde legalni. Nékteré staty postradaji zakony v této oblasti
vlibec. Trvale pritom stoupd objem a duleZitost zpracovavanych, prenasenych, sdilenych
a uchovavanych dat. Data asystémy na jejich zpracovani predstavuji aktiva obrovské
hodnoty pro jejich vlastniky.

Moderni spolecnost je pfitom na provozu informacnich a komunikacnich technologii zavisla.
V moderni spolecnosti témér vSe, od zdravotnictvi, pfes dopravu a bankovnictvi, az po
vojenské slozky, zavisi na pocitacovych sitich. Poskytovani fady sluzeb souvisi s poZzadavkem
na trvalou dostupnost, tedy nepretrzitost, bezvypadkovitost sluzby. Lidé si jen obtizné
predstavuji, jaky afekt mulzZe zranitelnd infrastruktura znamenat. Znicujici Utok na
kyberprostor mize znamenat kaskadovité zniceni rady navazujici infrastruktury: potize ve
zdravotnictvi, vysazeni klimatizace v tunelech. Zastavi se ropovody, prestane vyroba v mnoha
tovarnach, druzice se vymknou kontrole, nebude mozné pouzivat bankomaty. Kyberneticky
incident velkého rozsahu by zaroven zpravidla omezil moznost vyuZivat telefonni sit, véetné
sluzeb tisfiového volani. Uspéch v boji o kybernetickou bezpeénost je bez nadsazky otazkou
byti ¢i nebyti civilizace jako celku. Protiopatieni, ktera by utok proti informacnim systémuim
ztizila, jsou velmi nakladna. Rada zemi si uvédomuje, Ze jejich sily by jen st&%i mohly uspét ve
standardnim vojenském stfetu s nejvyspélejSimi staty svéta (napf. zemémi Severoatlantické
aliance). Proto ubiraji své aktivity smérem k moznostem boje v kyberprostoru. Pfekvapivy
utok zde mlze podkopat obranyschopnost o poznani silnéjsiho a ,,bohatsiho” protivnika.

Zfejmé nejpodrobnéji je popsan pfipad ,kyberdtoku” proti Estonsku na konci dubna 2007.
Krizi vyvolala vina utokl, béhem kterych byly servery vefejnych instituci a klicovych bank
nahle zahlceny desetitisici poZzadavky na sluzby, coz zpusobilo jejich doc¢asny kolaps.

Co se tyce zavainych udalosti v této oblasti v Ceské republice, je tfeba zminit, e v Unoru
2009 doslo v ramci firmy Supronet k ,preklepu v konfiguraci smérovace”. To znamenalo, Ze
jako optimalni se do internetu propagovala nesmysiné dlouh3 trasa a to po¢tem az 100 000
pozadavkl za vtefinu. Na urcitou dobu zaznamenalo okolo poloviny zemi svéta vypadek
Internetu. To ukazuje, Ze nejen umyslny utok, ale i banalni shoda nahod, mize znamenat
fatalni dasledky.

Deficit komodit

Rostouci svétova populace, pokracovani prakticky nelimitovaného konzumniho zplsobu
Zivota v zemich Zapadu a prudké zvysSovani Zivotni Urovné v dynamicky se rozvijejicich
zemich (Cinskd lidovéd republika, Indie) ovlivni dostupnost klicovych komodit v globalnim
meéritku. V poslednich péti letech se zvysSily obavy ohledné energetické nezavislosti. Snizujici
se produkce v ramci Evropy znamena, Ze do roku 2030 bude muset byt az 75 % ropy a plynu
dovaZeno. Tyto dodavky budou pochazet z omezeného poctu zemi, z nichz mnohé celi
ohrozeni stability. Stoji pfed nami tedy fada bezpecnostnich vyzev, jez vyZzaduji odpovédnost
a solidaritu vSech clenskych statl. Energetickd politika Evropské unie kombinujici vné;jsi
a vnitfni rozmér. Spolecnd zprdva vysokého predstavitele a Komise stanovila v ¢ervnu roku
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2006 hlavni prvky. V rdmci Evropy je ziejmé potreba jednotnéjsi trh s energii s vétSim
vzajemnym propojenim a zvlastni pozornosti vénovanou nejvice izolovanym zemim a krizové
mechanismy pro rfeSeni docasného preruseni dodavek.

Zasadné dulezita je vétsi diverzifikace paliv, zdroju zasobovani a tranzitnich cest a také radna
sprava veéci verejnych, dodrZzovani zasad pravniho statu a investice ve zdrojovych zemich.
Politika Unie tyto cile podporuje prostfednictvim zavazkd vici stredni Asii, Kavkazu a Africe
a také prostrednictvim Vychodniho partnerstvi a Unie pro Stredomoti.

V rychle se ménicim globalnim svété ziskavaji otazky zajiSténi energetické a surovinové
bezpecnosti stale vétsi vyznam. SoutéZeni o pristup ke zdrojim strategickych, zejména
energetickych surovin, se stava nedilnou soucasti mezinarodnich vztah. Prioritou je
vytvaret predpoklady pro neprerusované diverzifikované doddavky strategickych surovin
a vdomacim prosttedi pak predpoklady pro stabilni dodavky elektrické energie a pro tvorbu
strategickych rezerv statu. Rostouci dlleZitost ma i oblast potravinové bezpecnosti
a zajisténi pristupu ke zdrojim pitné vody.

Namisto zavéru: V ¢em je dnesni situace specificka

Spoleénost i bezpecnostni komunita €eli vindm redlnych ¢i domnélych hrozeb, které se ,vali“
a ve verejnosti se vzbuzuji pocity, Ze to je klicova priorita. De facto dochazi ktomu, Ze
bezpecnostni agendy vlad a statl jsou do znacné miry fizeny vnéjsim medialnim tlakem a ne
vlastni expertizou.

@ Odkazy na dalsi studijni podklady, uréené k doplnéni a rozsifeni poznatku

« Sarka Waissova, Od narodni bezpeénosti k mezindrodni bezpeénosti Kodariska skola
na kfizovatce strukturdlniho realismu, anglické skoly a socidlniho konstruktivismu

e Petr Martinovsky, Sekuritizace hrozby nedostatku vody v Ceské republice

o ,Cerné labuté” v ekonomické oblasti (jedna z mnoha tvah na toto téma)

e Sekuritizace jaderné bezpecnosti ve Spolkové republice Némecko
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